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THÔNG BÁO 

Về việc thẩm định giá Chi phí diễn tập thực chiến an toàn thông tin năm 2023 

 

Căn cứ Luật Đấu thầu ngày 26 tháng 11 năm 2013; 

Căn cứ Nghị định số 63/2014/NĐ-CP ngày 26 tháng 6 năm 2014 của Chính 

phủ quy định chi tiết thi hành một số điều của Luật đấu thầu về lựa chọn nhà thầu; 

Căn cứ Nghị định 73/2019/NĐ-CP ngày 05 tháng 9 năm 2019 của Chính phủ 

quy định về quản lý đầu tư ứng dụng công nghệ thông tin sử dụng nguồn vốn ngân 

sách nhà nước; 

Căn cứ  Thông tư số 58/2016/TT-BTC, ngày 29 tháng 03 năm 2016 của Bộ 

trưởng Bộ Tài chính Quy định chi tiết việc sử dụng vốn nhà nước để mua sắm nhằm 

duy trì hoạt động thường xuyên của cơ quan nhà nước, đơn vị thuộc lực lượng vũ 

trang nhân dân, đơn vị sự nghiệp công lập, tổ chức chính trị, tổ chức chính trị - xã 

hội, tổ chức chính trị xã hội - nghề nghiệp, tổ chức xã hội, tổ chức xã hội - nghề 

nghiệp; 

Căn cứ Quyết định số 29/QĐ-UBND ngày 29 tháng 12 năm 2022 của Sở Thông 

tin và Truyền thông tỉnh Cao Bằng về việc giao dự toán thu ngân sách trên địa bàn, 

chi ngân sách địa phương năm 2023; 

Trung tâm Công nghệ số và Truyền thông trân trọng mời các tổ chức có năng 

lực, kinh nghiệm trong hoạt động cung cấp dịch vụ thẩm định đánh giá về: Danh 

mục diễn tập thực chiến an toàn thông tin năm 2023 (tại phụ lục kèm theo). 

Hồ sơ đăng ký tham gia gồm: Hồ sơ năng lực đơn vị; công văn đăng ký tham 

gia thực hiện thẩm định đánh giá. 

 Hồ sơ đăng ký và các thông tin chi tiết xin vui lòng gửi về Trung tâm Công 

nghệ số và Truyền thông - Sở Thông tin và Truyền thông tỉnh Cao Bằng trước 09h00 

ngày 09 tháng 10 năm 2023; Địa chỉ: Số 062, đường Bế Văn Đàn, phường Hợp 

Giang, thành phố Cao Bằng, tỉnh Cao Bằng; Email: cbitc@caobang.gov.vn. 

 Trân trọng./. 

Nơi nhận: KT. GIÁM ĐỐC 
- Như trên; 

- Các Phó Giám đốc; 

- Phòng CNSATTT (đăng website); 

-  Lưu: VT. 

PHÓ GIÁM ĐỐC 

 

 

 
Đàm Xuân Sơn 

mailto:cbitc@caobang.gov.vn


Phụ lục 

DANH MỤC DIỄN TẬP THỰC CHIẾN AN TOÀN THÔNG TIN NĂM 2023 

 

 STT Nội dung 

Đơn vị tính 
Số 

lượng  
Ngày 

  

Chủ đề: Ứng cứu sự cố trước các cuộc 

tấn công khai thác lỗ hổng hệ thống 

- Thời gian diễn tập: 3 ngày 

- Số lượng: 50 người 

- Hệ thống: 5 hệ thống 

I Nhân sự phối hợp tổ chức diễn tập       

Chi phí chuyên gia       

1 
Chuyên gia khảo sát, tư vấn về hệ 

thống mục tiêu (online) 
      

1.1 Chuyên gia khảo sát hạ tầng 
Người x 

ngày 
1 2 

1.2 Chuyên gia khảo sát hệ thống 
Người x 

ngày 
1 2 

2 Chuyên gia lên phương án diễn tập       

2.1 
Chuyên gia lên phương án và chuẩn bị hạ 

tầng phục vụ tấn công 

Người x 

ngày 
5 7 

2.2 Chuyên gia lên phương án phòng thủ  
Người x 

ngày 
4 6 

2.3 
Chuyên gia xây dựng tài liệu hướng dẫn 

kỹ năng phòng thủ an toàn thông tin 

Người x 

ngày 
1 1 

2.4 
Chuyên gia xây dựng nội quy, quy chế 

diễn tập 

Người x 

ngày 
1 1 

3 Chuyên gia tham gia chương trình        

3.1  
Chuyên gia tham gia với vai trò ban giám 

khảo 

Người x 

ngày 
1 3 

3.2  Chuyên gia tham gia với vai trò tấn công 
Người x 

ngày 
5 3 

3.3  Chuyên gia tham gia hỗ trợ phòng thủ 
Người x 

ngày 
4 3 



2 

3.4  Chi phí tiền phòng 
Người x 

ngày 
5 3 

3.5  
Chi phí đi lại của chuyên gia (1 Ban 

giám khảo, 3 tấn công, 2 phòng thủ) 

Người x 

ngày 
6 2 

II 
Thuê Hệ thống thiết bị CNTT phục vụ 

diễn tập 
      

1 Thuê thiết bị       

1.1  

Server C&C  

Máy chủ Cloud  

Cấu hình: 8 core, RAM 16GB, 250GB 

SSD 

Máy * ngày 2 3 

1.2  

Máy chủ Backup: 

Máy chủ Dell Poweredge R730  

-CPU: Intel® Xeon® Processor E5-

2678V3 2.50GHz 30M 12Cores 

- RAM:  4 x RAM DDR4 16GB PC4 

ECC Registered DIMMs  

- HDD:  4Tb Enterprise SATA 

7200RPM 3.5"  

- RAID: Dell PERC H730 Raid 0,1,5,10 

- NIC: Quad-port Gigabit Ethernet 

- Power Supply:  750Watts Hot-plug 

Máy*ngày 1 4 

1.3  

Thuê máy tính phục vụ đội tấn công/ 

phòng thủ  

(4 máy tấn công, 3 máy phòng thủ) 

Cấu hình: 250SSD, 16GB ram, i5 đời 9 

Máy 7 5 

2 Thuê công cụ       

Bộ công cụ phục vụ đội tấn công       

2.1  

Phần mềm đánh giá bảo mật hệ thống 

ứng dụng thư điện tử - Bkav Mail 

Application Security 

Chức năng: Rà soát lỗ hổng bảo mật ứng 

với các giao thức phổ biến SMTP, POP, 

IMAP 

Bộ 1 1 

2.2  

Phần mềm đánh giá lỗ hổng bảo mật cho 

hệ thống máy chủ máy trạm - Bkav 

Server Auditing Tools 

Chức năng: Phần mềm rà quét đưa cảnh 

báo lỗ hổng bảo mật cho hệ thống máy 

chủ 

Bộ 1 1 
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2.3  

Phần mềm rà soát và phân tích hệ thống 

mạng - Bkav Network Analyzer 

Chức năng: Rà soát các lỗ hổng bảo mật 

của các thiết bị mạng Router, Switch, 

Firewall 

Bộ 1 1 

Bộ công cụ phục vụ đội phòng thủ       

3.1  

Phần mềm bóc gỡ mã độc - Bkav 

Malware Remover 

Chức năng: Liệt kê rà soát các tệp nghi 

ngờ có chứa mã độc 

Bộ 1 1 

3.2  

Phần mềm lấy mẫu và cách ly mã độc - 

Bkav Malware Scanner 

Chức năng: Phần mềm cho phép phân 

tích và lấy mẫu mã độc trên máy nạn 

nhân 

Bộ 1 1 

3.3  

Phần mềm rà soát mã độc APT trên các 

máy chủ - Bkav APT Scanner 

Chức năng: Phần mềm cho phép rà soát 

phân tích và lấy mẫu mã độc APT trên 

máy nạn nhân 

Bộ 1 1 

III Chi phí tổ chức và hậu cần       

1  Thuê hội trường tổ chức Phòng*ngày 1 2 

2  
Hạ tầng mạng tổ chức tấn công, phòng 

thủ 
Gói 1 1 

3  Nước uống cho các đội diễn tập Người  50 1 

4  Thiết kế bộ nhận diện chương trình Gói 1 1 

5  In standee Chiếc 2 1 

6  Tài liệu  Bộ  50 1 

7  Khung bằng chứng nhận Cái 50 1 
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